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9 ترونخطوات للحماية من عمليات الاحتيال عبر البريد الإل 

حازم حلم :دب

عل الرغم من التحذيرات الت يطلقها المختصون ف دولة الإمارات عل مدار الوقت من عمليات النصب والاحتيال
.الت تطول الأفراد والمؤسسات، إلا أن هناك الثير يقعون ضحايا للمحتالين، مرة تلو الأخرى

البريد الإلترون، ورسائل الهاتف النقال ه أكثر الوسائل شيوعاً الت يلجأ إليها المحتالون لصيد الأفراد بطرق خبيثة لا
.تخطر عل بال الأشخاص

يطلق عل عمليات الاحتيال من خلال البريد الإلترون أيضاً اسم «التصيد الاحتيال»، وقد بات أكثر انتشاراً وتعقيداً
.ف كل فترة، مما يجعل عملية التمييز بين رسائل البريد الإلترونية النظامية والزائفة أمراً ف غاية الصعوبة

خطوات رئيسية للحماية من عمليات الاحتيال الت تستهدف الأفراد عبر بريدهم الإلترون، الذي يعد متنفساً 9
.للمحتالين للولوج إل أسرارهم المالية



.1.لا تفصح عن كلمة المرور الخاصة ببريدك الإلترون مهما كان السبب
.2.لا تقم أبداً بفتح ملحقات البريد الإلترون المشبوهة عل الإطلاق

تأكد دائماً أن الموقع آمن (يحتوي عل https//:) أي رابط 3.قبل الضغط عل.
.4.انتبه من عمليات الاحتيال الشخصية الت يقوم بها المحتالون

.5.خصص عنوان بريد إلترون مستقل لمراسلاتك المصرفية والشخصية
.6.تحقق من وجود الأخطاء الإملائية ف عنوان البريد الإلترون أو اسم النطاق

.7.ف البريد الإلترون (BCC) تأكد دائماً أن عنوان بريدك الإلترون مرئ ولم يتم تعليمه كنسخة كربونية مخفية
.8.احذر من رسائل البريد الإلترون الت تطلب بياناتك الشخصية

.9.قم بإشعار البنك فوراً عند قيامك بتقديم معلومات حساسة
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