
الرأي, مقالات

27 فبراير 2014    04:25 صباحا

 الشبة العنبوتية ساحات حروب المستقبل

الاتب

 غسان العزي

د . غسان العزي
بعد ربع قرن عل وجودها أضحت الشبة العنبوتية وسيلة لأهداف معقدة ومتعددة الاشال والوجوه لاسيما أن عدد

مستخدميها بات يربو عل المليارين من كل الجنسيات . وقد كشفت "الثورات العربية"، ف العام ،2011 عن قدرة
التنولوجيا الرقمية عل التحريك والاستنفار ف وقت أضحت إدارة الشبة والتحم فيها أحد رهانات العلاقات الدولية
. وانخرط ف "الصراع" عل السيطرة عل الإنترنت لاعبون حوميون ومن القطاع الخاص وشركات كبرى ومنظمات
الساحة الرقمية الممتدة عل ومية وغيرها . وباتت سيادة الدول محل تساؤل أمام نفوذ الأفراد والشركات فغير ح

مساحة المعمورة .
هذا التساؤل يفرض نفسه إزاء الدول المعتادة عل العمل بطريقة مركزية وعمودية وف الظهور المستجد للشبات غير

س الموارد الطبيعية فإن "الموارد الرقمية" لا تقبع فع تتحرك أفقياً من دون اعتبار للحدود . وعل المركزية الت
حدود وأراض وطنية ،وبالتال لاتخضع لمنطق السلطة اللاسي رغم أن الجيوش أخذت تتسلح بمثل هذه الموارد

وتستخدمها ف عمليات عسرية .
وقد اتفق ظهور الشبة العنبوتية وتطورها مع بداية أفول الغرب وانتقال الثقل العالم إل آسيا‐الباسيفيك . ولم يعد

النقاش حول الاقتصاد الرقم منحصراً ف الدائرة الأطلسية، بل إن روسيا والصين والهند أدركت مامن علاقات القوة
ف الفضاء السيبرنيت فبدأت بالتخطيط للدفاع عن فضاءاتها الرقمية والتأثير ف فضاءات الغير . وتتسبب مسألة الأمن
أحد الرهانات المركزية ف الفضاء الرقم ية‐الصينية إذ باتت السيطرة علالعلاقة الأمري باضطراب ف المعلومات

العلاقة بين الجبارين .
ولن إذا كان الإنترنت يمثل عل المستوى الخارج، رافعة للقوة بالنسبة لموسو وبين فإنه يمثل تحدياً حقيقياً لل

منهما عل المستوى الداخل . ف الصين بعد حادثة قطاري وانزهو ف يوليو/تموز 2011 نجح مئات الآلاف من



المدونين عل الشبة العنبوتية ف إحباط جهود السلطات الصينية الساعية للتخفيف من أهمية الارثة . ف روسيا
أضحت "شبة المواطن" لاعباً مؤثراً بقيادة المحام المدون الس نافالن الذي يفضح قضايا الفساد الت تتورط فيها
السلطات الروسية، وذلك عبر عدد من المواقع المرتبطة بشبته واسعة الانتشار . ويبين تعاط السلطات الصينية مع

المدونين عن حنق شديد تترجمه محاولات اساتهم، ف حين أن روسيا تسمح بمساحة، ولو ضيقة، من الحرية الرقمية
. وف الحالتين يمن القول إن أشالا سياسية جديدة تتبلور عن طريق الشبة الرقمية وتفرز المزيد من الاضطرابات

ف العلاقة بين الحام والمحومين .
بين الدول الديمقراطية والدول الاستبدادية للسيطرة عل ،المستوى العالم وليس دقيقاً القول إن ثمة صراعاً عل

الشبة العنبوتية، فالدول الديمقراطية، كما الاستبدادية، تهتم بتنظيم ومراقبة فضاءاتها الرقمية وبالطريقة نفسها تقريباً
. يف التذكير بما تقوم به وكالة الأمن القوم الأمري، التابعة لدولة ديمقراطية كبرى من حيث المبدأ، من تجسس

عل الأفراد والدول حت الحليفة منها ،وهذه كانت فضيحة حقيقية فجرها العميل السابق ف هذه الوكالة سنودين الذي
حصل عل اللجوء السياس ف روسيا .

الساحة الدولية مساراً لارجعة فيه إل من هذا المنظور يمثّل دخول لاعبين مثل غوغل وفيسبوك وتويتر وغيرهم عل
الوراء، وهو ما يزيد من حجم التحديات لسيادة الدول .

ف الشرق الاوسط يشل المجال الرقم إحدى وسائل الدول الساعية للدفاع عن مصالحها . ولن لا تملك دول
المنطقة القدرات نفسها ولا الاستراتيجيات نفسها ف هذا المجال . حومة نتنياهو ،عل سبيل المثال، جعلت من

الإنترنت أولوية استراتيجية وحركت مبالغ مالية هائلة لتطوير قدراتها الدفاعية والهجومية ف هذا المضمار . ووضع
"الإسرائيليون" مشروعات عدة لحماية بناهم التحتية المدنية والعسرية ولتدريب طلابهم وجنودهم .

من جهتها إيران، ومنذ اكتشاف ستوكسنت (فيروسة أضرت بالبرنامج النووي الإيران وعرقلت تقدمه)، جندت مبالغ
كبرى لتعويض تأخرها ف هذا القطاع ووضعت عدة بن تحتية مدنية ف تصرف الحرس الثوري ،كما أن الباسيج أنشأ

"مجلس الفضاء السيبران" المتخصص .
من جهتها قامت دول الخليج العرب باتخاذ عدة إجراءات لتحسين طرق حماية بناها التحتية مثل شراء أجهزة متطورة

تم إنشاؤه ف للأمن المعلومات ما بينها عبر مركز إقليم تتيح حماية أفضل للأنظمة المعلوماتية والتعاون ف
مارس/آذار 3002 ومركزه ف عمان .

الشرق الاوسط . فهناك جماعات عدة تقوم بنشاطات ملحوظة ف ف الفضاء الرقم والدول ليست اللاعب الوحيد ف
هذا المجال من دون أن تهدد سلامة الدول . لن هناك حركات وأحزاب مثل حماس وحزب اله أو القاعدة تحاول
الاستحواذ عل قدرات حقيقية لاسيما هجومية ف المجال الرقم . فبمساعدة إيران صار لحزب اله معرفة فاجأت

"الإسرائيليين" ف حرب يوليو/تموز 2006 . والمنظمات الثلاث المذكورة أعلاه تشترك ف ما بينها ف أن لها الاستخدام
نفسه للإنترنت ف خمس مجالات عل الأقل مرتبطة بنشاطها: تجنيد وتدريب عناصرها وتمويل تنظيمها والبروباغاندا

والاتصال والاستخبارات .
التحتية الحساسة ف كبير ضد البن العام ،2012 شن هجوم سيبرنيت وكان تنظيم القاعدة قد طلب من أنصاره، ف
الولايات المتحدة لاسيما الشبات الهربائية . وإذا كان هذا الطلب لم يتحقق وقتها إلا أنه يش بأن الحروب المقبلة،

. غير المتساوقة، ستون حروباً سيبرنيتية عل الأرجح، ساحاتها الفضاءات الرقمية
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